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Dieses Dokument beschreibt ausfiihrlich, mit welchen MaBnahmen
und Einstellungen in protel Sie die PCI-Compliance in lhrem Hause
vorantreiben konnen.

Handlungsbedarf

Strafen drohen bei Nichtbeachtung

protel Whitepaper zur PCl-Compliance

Erster Grundsatz:

So wenig Daten wie moglich speichern

Strategische Voriiberlegungen

Datenschutz im Hotel

Je nach Menge der in Ihrem Haus getitigten Kreditkartentransaktionen sind Sie
zu mehr oder weniger aufwandigen MaBnahmen verpflichtet, die vom freiwilligen
Ausfiillen eines Fragebogens bis zum ausgewachsenen "SecurityScan" des
gesamten Unternehmens reichen.

Auch wenn die Sinnhaftigkeit vieler dieser gewissermaBen nachgeschobenen
MaBnahmen durchaus kontrovers diskutiert wird, andert das nicht daran, dass
empfindliche Strafen drohen, wenn durch die Nichtbeachtung einer der zwolf
PCI-Richtlinien Daten verloren gehen oder missbraucht werden.

Detaillierte Informationen zum Thema haben wir fiir Sie im protel PCI
Whitepaper zusammengestellt, das wir lhnen auf Wunsch gern zusenden.

Woas nicht gepeichert wird, muss nicht geschiitzt werden

Der erste Grundsatz des Datenschutzes und gleichzeitig die einfachste Losung:
Je weniger Daten Sie speichern, desto weniger Daten miissen Sie schiitzen.

Dabei gilt besonders beim Umgang mit Kreditkarten:

Vertrauliche Identifizierungsdaten (Daten des Magnetstreifens und die
Kartenprifnummer) diirfen gar nicht gespeichert werden.

Die Speicherung von Karteninhaberdaten (PAN, Karteninhabername und
Ablaufdatum) sind unter der Voraussetzung erlaubt, dass kein unbefugter
Zugriff darauf erfolgen kann.

Strategische Voriiberlegungen

Es empfiehlt sich, vor diesem Hintergrund einige strategische Uberlegungen zur
Handhabung von Kreditkartendaten in lhrem Hause anzustellen:

Welche Daten miissen unbedingt gespeichert werden?
Wem muss es unbedingt moglich sein, Daten einzulesen / einzugeben?
Wer benotigt im Anschluss unbedingt Zugriff auf die Daten?

Wie lange miissen die Daten unbedingt aufbewahrt werden?
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Planung der Umsetzung
Die Umsetzung sollte dann so restriktiv wie moglich dafiir sorgen, dass
von Vornherein so wenig wie moglich gespeichert wird.

die Eingabe neuer Daten kontrolliert erfolgt.

protel unterstiitzt Sie bei der Einhaltung
der Vorgaben zur PCl-Compliance

WICHTIG!

jeder Zugriff auf gespeicherte Daten kontrolliert wird.

die Daten so schnell wie moglich wieder geloscht werden.

PCI Compliance mit protel

Die protel Hotelmanagement-Systeme verfiigen liber eine Reihe von Funktionen,
die Sie dabei unterstlitzen, zentrale Vorgaben der zwolf PCI-Richtlinien
einzuhalten.

Wir haben im Folgenden die wichtigsten Einstellungen fiir Sie zusammengestellt.

VORAUSSETZUNGEN
B Um die folgenden Einstellungen vornehmen zu konnen

benotigen Sie protel in der Version 12.167 (oder hoher). Falls ein Update
notwendig ist, unterstiitzt Sie lhr protel-Support bei der Durchfiihrung.

brauchen Sie Zugriff auf die Stammdaten.

benotigen Sie das Benutzerrecht 000 "Bedienerverwaltung”
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Den PCI-Compliance-Modus in protel SD aktivieren

Offnen Sie protel SD.

protel D

=> Menii Buchhaltung

—> Aligemeine Einstellungen
—> PCl-Compliance

Hintergrundinfo zur PCl-Compliance im
protel-Web

Buchhaltung = Allgemeine Einstellungen = PCI-Compliance:
PCI Compliance @

PCI Compliance Modus

Loschen der CC Daten aus Reservierung nach 13| Tagien)
Alle CC Daten aus Karteien [oschen

DK ” Abbrechen | | Informationen

Aktivieren Sie den PCI-Compliance-Modus, indem Sie ein Hakchen in die
Checkbox setzen.

Legen Sie anschlieBend fest, nach wievielen Tagen nach dem Check-out die
Kreditkartendaten aus den Reservierungen geloscht werden sollen.

Bestatigen Sie mit [OK].

Zu den Auswirkungen dieser Einstellungen auf das Speichern und Bearbeiten
von Kreditkartendaten in protel FO (Reservierungsdialog und Gastekartei) lesen
Sie bitte mehr in den folgenden Abschnitten.

Ein Klick auf die Schaltfliche [Informationen] fiihrt Sie auf eine Seite der
protel Website mit einer detaillierte Anleitung dazu, wie Sie zentrale MaBgaben
des PCl-Sicherheitsstandards in protel umsetzen (identisch mit den Inhalten
dieses Dokuments).

AuBerdem finden Sie dort auch unser Whitepaper mit interesssanten
Hintergrundinformationen zum Thema als PDF zum Download.
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Speichern von Kreditkartendaten verhindern

Altdatenbestinde aus den Gastekarteien entfernen

Imselben Dialog bietet protel Ihnen an, Kreditkartendaten aus der Zeit "vor PC|"

zu loschen:

PCI Compliance @

| PCl Compliance Modus

protel D

—> Menii Buchhaltung

—> Aligemeine Einstellungen
—> PCl-Compliance

Loschen der CC Daten aus Reservierung nach 12 Taglen)

Ie CC Daten aus Karteien laschen

[ QK ]l Abbrechen | | Informationen

Wenn Sie alle Kreditkartendaten aus allen Gastekarteien [6schen mochten,

setzen Sie ein Hakchen in die entsprechende Checkbox und bestitigen Sie mit
[OK].

Beantworten Sie die folgenden Sicherheitsabfragen:

Frage £3

Keine Kreditkartendaten mehr speichern - i CY | Sind Sie wirklich sicher, dass keine Kreditkartendaten mehr erfasst
ja oder nein? W werden sollen?

| Jz L\@J | Nein

I "Ja, iber die Gastekartei sollen ab sofort keine Kreditkartendaten mehr
erfasst werden."
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Frage &3

% Sind Sie wirklich sicher, dass alle Kreditkartendaten aus allen Karteien
' geldscht werden sollen?

Alternative:

Kreditkartendaten von Hand ldschen

Hintergrundinfo zur PCl-Compliance im
protel-Web

| Ja | Mein

B "Ja, I6sche ALLE Kreditkartendaten aus ALLEN Gastekarteien!"

Falls lhnen diese Losung zu weit geht, besteht natiirlich auch die Moglichkeit, die
Gastekarteien "von Hand" zu durchforsten. Bei der Erstellung einer
entsprechenden Datenbankabfrage ist Ihnen auf Anfrage der protel-Support
behilflich.

In diesem Fall klicken Sie hier auf [Nein].

SchlieBen Sie zuletzt den Vorgang im PCI-Dialog mit [OK] ab.

Ein Klick auf die Schaltflache [Informationen] fiihrt Sie auf eine Seite der
protel Website mit einer detaillierte Anleitung dazu, wie Sie zentrale MaBgaben
des PCl-Sicherheitsstandards in protel umsetzen (identisch mit den Inhalten
dieses Dokuments).

AuBerdem finden Sie dort auch unser Whitepaper mit interesssanten
Hintergrundinformationen zum Thema als PDF zum Download.
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Zum Vergleich: protel OHNE PCIl-Modus

Ist der PCI-Modus NICHT aktiviert, konnen im Reservierungsdialog
Kreditkarteninformationen hinterlegt, gespeichert und an die / von der
Gastekartei tibertragen werden.

Dazu offnet man mit einem Klick auf die Schaltfliche [CC] den kleinen

protel FO

Dialog "Reservierung"
2>[(q

- "Lusatzinformationen”

protel FO

Dialog "Gast - ..."
—> Pers. Daten

—> Kreditkarten

Zusatzdialog "Reservierungszusatzinformationen". Dort kénnen Kartentyp und
Kartennnummer, die Giiltigkeitsdauer und der Name des Karteninhabers

eingetragen werden. Mit [OK] werden diese Angaben gespeichert:

Reservierung Ex3)
Mame: Schmidt Fima = 0K
Land RE: =|| [ Abbrechen
Ort: Dortmund Source
or S Hife
vIP: +| Gruppe E I—/
Status Arreise  Ta. Abreise  Anz  Kategore Zi-Nr. Erw Preistyp Preis Vb, Det Sp.
1[GTDCo - 080308 1090308 1 |[NSTE  ~|52schm =] 2[Rahipic ~|[.] 200.00GEP []® O
= [ | | ~ =) 0.00 oy
- | Reservierungszusatzinformationen = D 0.00 i
< Keedikate e =) 0.00 B -
Typ Mastercard b —
Details fir Res| \MI
Market (1) L Nummer: 5597547702292218 hd Zusatz
Woher:
L Gultig (MMYY): 1210 Hes _
Zushett: 0 [Mastercar ) v\‘
Knbett: 0| Kateninhaber  Gerds Schmidt E=T N
-r— PL18934388P3
(cBadeones [ Kopieren aus Gastdaten | (astiony
ResNr.: 18334 Meh
0 I Ubemahme in Gastdaten | e =
Notiz 2: User  Protel 09.06.2008

Die Daten konnen wahlweise in die Gastekartei tubertragen oder auch von
dort ibernommen werden, falls bereits schon bei friiheren Reservierungen dort
Daten abgespeichert worden sind.

In der Gastekartei findet man sie auf der Registerkarte "Personliche Daten" in
der Baumstruktur unter "Kreditkarten" zur Ansicht und/oder zur Bearbeitung:

Guest - Edit: Schmidt Gerda o (B =]
Family | Invoices | Phots | Traces History l
Address | FPers.Data | Requests | Revenue | Marketing | Rates | A/R | Master | Future | History | Letters |
Wertification
= @o«adn cards
e i Meas[ - 5557547702232082212 1210 [Gerda 54
Place of bith 1210 e d
Card Information T ey Ema Jhmd
Country of b
Card irformation
Car registratio|
Card reader:
Travel docun
Document Type Mastercard -
Documentno|  Number: 5597547702232292218 Be. MMYY: 1210
Doc. issued: | Cneck code
Doc. epdad DA 06/03/2008  lssue number
Card holder. Gerda Schmidt
Employer
Company: Authorisation
Company2: Schema:
Department: | pmouy: i
Occupation:
Authorisation code
= Commert:
Tax No. 172
Tax exempt. = =
Cancel [ ReadCan | i
[ ok | Abbrechen | [ Hife
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protel IM PCI-Modus

Ist der PCI-Modus aktiviert, werden die Kreditkartendaten, die im

Reservierungsdialog eingegeben werden, nur noch fiir die Dauer der
Reservierung vorgehalten.

Keine Kreditkartendaten in der
Gastekarte

Altdatenbestande sichern

Nach Ablauf der hinterlegten Anzahl von Tagen nach dem Check-out werden sie
automatisch geloscht. (Die Anzahl der Tage definieren Sie im PCl-Compliance-
Dialog, s.0.)

In der Gastekartei konnen gar keine Kreditkartendaten mehr eingelesen,
eingegeben und gespeichert werden:

Gast - Bearbeiten: Schmidt Gerda =
Familie | Rechnungen I Fotos Traces History
Adressen | Fers. Daten | Winsche | Umsatz | Marketing I Preise I Debitoren | Master | Future I History | Texthiste
g:l:fl':tl:a:o'n | Fam.5t.: £F Kredilcarten
25 — o B PCl Compliance Modus: Kreditkarten werden nicht gespeichert
Gebursort: § Member Karten
Geburtsland: | - | {1 GDS Fimennummer:
{I] Vertragsnummer:
Kz Kennz.:

@ Homepage: http://
Reisedolument
Dokument Ar: | - |

Dokument Nr.:

OK | [ Abbrechen | [ Hife

Zugriff auf Altdatenbestidnde kontrollieren

B Kreditkartendaten, die noch in der "Vor-PCl-Zeit" in Gastekarteien
gespeichert wurden, bleiben vom PCI-Modus zunichst unberihrt!

Solche Daten werden zwar in der Gastekartei nicht mehr angezeigt, konnen aber
auch weiterhin iiber die Funktion "Ubernahme aus Gastdaten" in den
Reservierungsdialog ibernommen werden.

Wie Sie den Zugriff auf solche Altdatenbestinde vermeiden, erfahren Sie im
folgenden Kapitel zu den Benutzerrechten.

Falls Sie es bevorzugen, sich von solchen Altdaten auf einen Schlag zu
trennen, wihlen Sie die Funktion "Alle CC-Daten aus Karteien I6schen" (vergl.
dazu oben Seiten 5f).
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Zugriff auf Kreditkartendaten iiber die Benutzerrechte steuern

Uber die Benutzeradministration steuern und kontrollieren Sie punktgenau, wer
wie auf die sensiblen Kreditkartendaten zugreifen kann. Wir empfehlen lhnen,
diese Rechte entsprechend restriktiv zu setzen und auf einen moglichst kleinen
Personenkreis zu beschranken. Nur diejenigen, die tatsachlich mit den

sollten darauf zugreifen konnen.

Es sind im Wesentlichen fiinf Benutzerrechte, die mit dem Thema PCI-
Compliance in Verbindung stehen:

Recht Nr. Bezeichnung Wirkung / Empfehlung
370 FO Reservierung CC aus Regelt die Ubernahme von Kreditkartendaten aus
Gastdaten lesen der Gistekartei (Registerkarte "Pers. Daten") in

den Reservierungsdialog ([CC] >
Reservierungszusatzinformationen)

Dieses Recht sollte allen Benutzern entzogen

werden.
371 FO Reservierung CC in Regelt die Ubertragung der Kreditkartendaten aus
Gastdaten speichern dem Reservierungsdialog ([CC] =

Reservierungszusatzinformationen) in die
Gistekartei (Registerkarte "Pers. Daten").

Dieses Recht sollte allen Benutzern entzogen

werden.
373 FO Reservierung CC Regelt die Ansicht der Kreditkartennummer im
Nummer anzeigen Reservierungsdialog ([CC] >

Reservierungszusatzinformationen).

I Auch OHNE dieses Recht kann die Nummer
in der Gastekartei gesehen und bearbeitet werden.

Dieses Recht sollte alle Benutzern entzogen
werden.

822 FO Kreditkarten bearbeiten Regelt den Zugriff auf die Reservierungs-
zusatzinformationen aus dem Reservierungsdialog
(iiber Button [CC]):

FO Kreditkarten bearbeiten ==

{8} Zugriffsrechte fiir diese Funktion nicht ausreichend.

Dieses Recht sollten nur die Benutzer haben, die
wirklich mit den Daten arbeiten miissen.
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So setzen Sie die Rechte:
Offnen Sie protel SD.

Manager - Bedienerverwaltung > Bedienerverwaltung

Bedienerverwaltung E
Bedienergruppen Bediener
Gruppen i Initial... Bediener Login *
Reservations Manager Karen Peters
PrOteI SD Night Manager ‘Yvonne Hughes =
Accounts Charise Nomis
> Manager Switchboard Nora Liddle
> Bedienerverwaltung el o
Paramount House Thompson Pat
sL = Hatch Rachel -
Sales Users <4 LI | [>
Manzgen [ Meuer Bediener ] [ Andem ] [ Laschen ] [ Ubertragen
Ankerdata
= Mame./Initialen:
[ Meue Gruppe ][ Andem ] [ Laschen ] Abteilung: Ord1:
[ Gruppenrechte andem ] EMail Adresse:
g
Gruppe: Housekesping/Maintenance Login:
Gruppen Typ: [me Office '] Kennwort/Kortr.:
Anmeldung for alle User glttig) mul Kennwort 3ndem alle: 30 (Tage)
Minimale Kennwortlange in Zeichen B ErmerEhEn R :}
Kennwarter gespent fur (Tage): 52 Darf Preisverfugbarkeit Ubersteusm
@ Nur Kennwort (0 Login+Kennwort Std.Hotel: ']
(@) Benutzemame+Kennwort
Anmeld. Hotels: E]
[ oK ] [ Abbruch ] [ Hilfe ] Sichtbare Hotels: E]
Klicken Sie im linken Teil des Dialogs "Bedienerverwaltung" auf die
Benutzergruppe, deren Rechte Sie bearbeiten mochten und anschlieBend auf die
Schaltfliche [Gruppenrechte andern]:
Gruppenrechte far Hausdarmen (=23
#  Erlaubte Funktionen “ (| * ¢ Verbotene Funktionen
816 FO Hurdle Rates - Admin 370 FO Reservierung CC aus Gastdaten lesen
217 FO Masterkarts bearbeten N FO Reservierung CC in Gastdaten speichen
prOtEI D 218 FO Geschuetzte Kartsi bearbeten 373 FO Reservierung CC Mummer anzeigen
9 Manager 315 5D Gruppenrechts bearbaiten 822 FO Kreditkarten bearbeiten
820  FO Erweiterter Mailing Assistent 828 SO PCI Compliance
—> Bedienerverwaltung 826 5D SOL Edtor K
. 827 5D Benutzerdefiniete Felder
—> Gruppenrechte fiir ... N
< mn | 3 < n | »
[ Alle ] ’ Keine ] [ —>Verbie‘tenD [ <-Erlauben ] ’ Ale ] [ Keine ]
I QK ] ’ Abbrechen ] [ Ersetzen durch Rechte von Gruppe ] [}\ccounts v]

Im Dialog "Gruppenrechte fiir ...." scrollen Sie durch die linke Liste der
"Erlaubten Funktionen".

Markieren Sie die Rechte, die Sie dieser Gruppe entziehen mochten (halten Sie
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die Taste [strg] gedriickt, um mehrere Rechte gleichzeitig zu markieren).

Klicken Sie auf die Schaltfliche [Verbieten], um die ausgewahlten Rechte in die
Liste der "Verbotenen Funktionen" zu verschieben.

Bestatigen Sie den Vorgang mit [OK].

Zugriff kontrollieren

Jeder Zugriff wird von protel automatisch iberwacht und protokolliert. Diese
Ereignisprotokolle konnen jederzeit abgefragt werden und geben detailliert
Auskunft dariber, welcher Benutzer an welcher Stelle des Systems welche
Funktionen ausgefiihrt hat.

Diese Log-Funktion ist immer aktiv; sie kann nicht abgeschaltet werden.

Die diversen Berichte finden Sie in protel FO unter Biro - Berichtswesen -
Aktionsprotokoll.

Haftungsausschluss

Wir tbernehmen keinerlei Gewahr fir die Aktualitit, Korrektheit,
Vollstandigkeit oder Qualitat der bereitgestellten Informationen; Irrtimer,
Druckfehler und abweichende Abbildungen vorbehalten.

Haftungsanspriiche gegen uns, die sich auf Schaden materieller oder ideeller Art
beziehen, welche durch die Nutzung oder Nichtnutzung der dargebotenen

Informationen verursacht wurden sind grundsatzlich ausgeschlossen, sofern kein
nachweislich vorsatzliches oder grob fahrlassiges Verschulden durch uns vorliegt.

Wir behalten es uns ausdricklich vor, Teile der Anleitung oder das gesamte
Dokument ohne gesonderte Ankiindigung zu verandern, zu erganzen oder zu
Ioschen.
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Wenn Sie Fragen haben oder weitere Informationen wiinschen, sprechen
Sie uns an! Wir beraten Sie gern!

Kontakt:
protel hotelsoftware GmbH

Europaplatz 8
D-44269 Dormund

- fon +49 231 915930
- fax +49 231 91593999

support@protel-net.com

http://www.protel-net.com
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